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Sei sicuro di aver pagato il tuo fornitore? Come ti cambio I'IBAN...da un semplice phishing alla truffa bancaria.
- Verranno illustrati due casi reali di cambio IBAN mostrando le tecniche e le tattiche utilizzate dai
cyber-criminali per deviare il bonifico verso il loro conto bancario.
Vedremo anche come viene utilizzata la webmail per perpetrare la truffa in maniera invisibile.

e Accoglienza e presentazione del seminario

¢ Evoluzione dei ransomware dalle campagne massive agli attacchi mirati dagli Human Operated Ransomware
e (offee Break

e |aboratorio con simulazione di un attacco Ransomware reale su ambiente Windows:
— Attacco Ransomware in modalita HOR (Human Operated Ransomware) senza specifiche ed
adeguate tecnologie di protezione;

— Attacco Ransomware in modalita HOR (Human Operated Ransomware) con tecnologie di
mitigazione EURISTICO-COMPORTAMENTALI di Vir.IT eXplorer PRO.

e [’abuso dei file MSC da parte degli Advanced Persistent Threat (APT)
e Aperitivo di Networking
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La partecipazione € gratuita, i posti sono limitati.
Per info e iscrizioni contattare TG Soft S.r.l.
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TG Soft Cyber Security Specialist & leader nella produzione, distribuzione e commercializzazione
di software di Cyber-Security, con tecnologie proprietarie sviluppate in Italia, con oltre 30 anni
di attivita e di ricerca di virus & malware informatici di nuova generazione.

Vir.IT eXplorer PRO

La suite VirIT eXplorer PRO AntiVirus, AntiSpyware,
AntiMalware per Windows® con tecnologie PROPRIETARIE
AntiRansomware protezione Crypto Malware per proteggere
il tuo BUSINESS.

Caratteristiche tecniche del software Vir.IT eXplorer PRO:

Q;l AntiRansomware protezione
Crypto-Malware

Tecnologie proprietarie di  VirIT eXplorer PRO

EURISTICO-comportamentale in grado di bloccare,

in tempo reale, attacchi di cifratura anche di nuova

generazione.

Vir.IT BackUp

Specificatamente progettato per proteggere i tuoi
dati piu preziosi anche dai Ransomware di nuova
generazione.

Vir.IT SAFE Browser
Protegge dalle frodi informatiche, come ad esempio,
furto di credenziali e dirottamento bonifici.

Servizio di supporto TECNICO e da
REMOTO in lingua italiana

Erogato dal team di ricercatori ed analisti di TG Soft a
garanzia di competenza e professionalita.
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Attivita e Servizi di cyber security gestita
Aumenta la protezione degli Endpoint con i nuovi servizi
di Cyber Security gestita con funzionalita EDR (Endpoint
Detection & Response), integrati nella suite Vir.IT eXplorer
PRO.

& Vir.IT Cloud Console
e la nuova piattaforma in Cloud al servizio dei tecnici/
sistemisti che permette di monitorare comodamente
da un unico panello web tutti gli Endpoint ove &
installato Vir.IT eXplorer PRO, indipendentemente dalla
modalita di aggiornamento/gestione con una visione
pill ampia, un monitoraggio continuo con possibilita di
attivazione di alert che permette di prevenire attacchi
informatici futuri o in atto.

@ Vir.IT Cloud Console & EDR
Il sevizio EDR offre, oltre a tutte le funzionalita presenti
in Vir.IT Cloud Console, delle funzionalita aggiuntive di
tipo EDR che consentono un monitoraggio proattivo
degli eventi sospetti e permettono una risposta piu
rapida agli incidenti di sicurezza.

@ Vir.IT Cloud Console & EDR + Servizio di
supporto SOC (Security Operation Center)
remotizzato
TG Soft Cyber Security Specialist mette a disposizione
un servizio di supporto SOC remotizzato per I'analisi
e la verifica delle segnalazioni/informazioni presenti
nella soluzione Vir.IT Cloud Console & EDR attraverso i
propri tecnici specializzati.
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